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Riktlinjer och information visselblasning (v1)

Bakgrund

Inom Quadro Entreprenad AB &r vi angelagna om att pa basta satt leva efter géllande lagar, riktlinjer och
principer. Vi vill tidigt fanga upp och agera pa signaler om eventuella missférhallanden inom féretaget och
verksamheten. Darfor har vi infort ett system med en visselblasarkanal tillsammans med Lantero
(www.lantero.se) som val uppfyller vad den s k visselblasarlagen anger som krav.

Syfte

Systemet ska tydliggora allas ansvar att gemensamt uppmarksamma problem och omraden déar vi som
organisation eller vara anstéllda inte foljer radande lagar, eller inte agerar efter vara riktlinjer. Systemet blir
ocksa en paminnelse om organisationens ansvar att tydliggora vilka regler som géller och vad som férvantas
av de anstallda.

Sammantaget ska visselblasarsystemet starka en kultur dar problem adresseras och diskuteras. Befintliga
och potentiella anstallda samt andra organisationer (myndigheter/ kunder/leverantorer) som jobbar med
foretaget ska alltid kdnna ett hogt fortroende for Quadro Entreprenad AB.

Var starka forhoppning ar att alla medarbetare ska kdnna att det ar tillrackligt hogt i tak for att féra dialoger
om problem 6ppet. Visselblasarfunktionen ar ett komplement och ska inte ses som en ersattning for ett
Oppet samtalsklimat. Normalt vdnder man sig som anstélld till nArmaste chef eller nagon annan person i
ledningen som man kanner fortroende fér. Mojligheten att anonymt lamna tips ar ett satt att visa att ingen
ska behd6va oroa sig for konsekvenser av att patala missférhallanden

Quadro Entreprenad AB tillampar ett totalt repressalieférbud. Det innebar att vi har nolltolerans mot
atgarder amnade att straffa ndagon som patalat missférhallanden — faktiska eller upplevda — sa lange
agerandet skett i god tro. Medveten smutskastning eller ryktesspridning tolereras dock inte.

Kanalen ar avsedd for allvarliga 6vertradelser som ar av allmanintresse, t ex brott mot svensk eller EU
lagstiftning. Det kan vara fraga om t ex mutbrott, risker for liv och hélsa inklusive brister i sdkerhet,
allvarligare former av diskriminering samt miljobrott. Det ar denna typ av drenden som kommer att hanteras
i visselbldsarsystemets definierade handlaggningsprocess. Ovriga drenden kommer att hdnvisas vidare till
lamplig part eller avskrivas enligt handlaggningsrutinerna.

Om systemet

For att systemet ska vara trovardigt ar det viktigt med transparens och tydlighet kring hur anvandarens
integritet skyddas. Det ar vidare viktigt att hjdlpa uppgiftslamnare att ldmna sa bra information som majligt.
Oberoende drendehandlédggning. Arenden som beddms som kvalificerade visselbldsardrenden utreds av
extern handlaggare.

Information till anvéndare. Som uppgiftslamnare ska man veta hur man ar skyddad tekniskt och vad man
sjalv maste tanka pa for att inte lamna for mycket information. Det kan handla om anvéndardata i bilagor,
risker med att rapportera fran arbetsplatsens natverk eller risken att avsldja sig genom pa vilket satt man
uttrycker sig

Datalagring. Vi har valt en leverantor med servrar placerade i Sverige. Handlagda drenden raderas ur
systemet sa att information inte sparas langre dn nédvandigt


http://www.lantero.se/
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Informationshantering. Ingen kanslig information ska skickas via mejl, utan det kravs alltid personlig
inloggning for att komma at och arbeta med drendeinformation

Inrapporteringskvalitet. Tydliga frageformular hjalper uppgiftslamnare att ge fullstandig information som gor
drenden mojliga att utreda pa ett bra satt. Som ett komplement finns majligheten att korrespondera
anonymt med uppgiftslamnaren

Tillgdnglighet. Mobilanpassning av rapporteringssidan ar sjalvklart da kommunikation ofta sker via mobila
enheter. En extra podang med detta ar att mobila enheter ofta ligger utanfor arbetsplatsens natverk och
darmed ar ett integritetsmassigt bra alternativ till arbetsdatorn pa samma satt som den egna datorn hemma.

Rapporteringssida finns pa: https://lantero.report/quadro vidare kan QR-kod nedan scannas.
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Handlaggning

Arenden handliggs av en sarskilt utsedd handlaggare/utredare. Utredning och eventuell rekommendation
for atgard eller vidare hantering féredras i Quadro Entreprenad AB:s styrelse.

Arenden som faller utanfér systemets syfte avskrivs som visselbl&sardrenden.

Personer som pekas ut i ett drende informeras om pagdende utredning sa snart det ar mojligt med hansyn
till utredningsarbetet. Vem som star bakom anmalan férmedlas dock inte, dven om det skulle vara kant for
utredaren.

Efter handlaggning raderas arendet ur databasen. Om drendet behdver utredas vidare sparas nédvandig
information utanfor databasen. Informationen forstors eller anonymiseras sa snart det med hansyn till
utredningen ar moijligt.

Om en uppgiftsldmnare viljer att vara 6ppen med sin identitet kommer dnda dennes identitet uteslutande
att tillgangliggoras for den grupp som utsetts att hantera visselblasardrenden. Undantaget 4r om drendet
resulterar i en brottsutredning, da man som uppgiftslamnare kan komma att kallas som vittne.

Utvarderingm m

For att visselblasarsystemet ska vara andamalsenligt gors regelbundna utvarderingar av hur kanalen
anvands, om berdrda personer kanner till kanalen, om typen av darenden stammer 6verens med systemets
syfte och om rutinerna kring hanteringen fungerar som det ar tankt.

Avslutningsvis sa ska det patalas att det ar mojligt att visselblasa direkt till vissa svenska myndigheter. Lankar
till dessa myndigheter samt information om vilka missférhallanden som kan rapporteras och tillsyn hittar du
pa Arbetsmiljoverkets hemsida www.av.se

Vid fragor om visselblasarfunktionen eller systemet kan du alltid vanda dig till VD, Johan Forsberg
kontaktuppgifter finns pa hemsidan www.quadro.se
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